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◎迷惑メール対策強化のため、２５番ポートブロックを実施します。迷惑メール対策強化のため、２５番ポートブロックを実施します。

　このたび、ASAHIネットでは、会員の皆様が安心してお使い頂けるインターネット環
境の実現を目指して、ASAHIネットのインターネット接続回線で迷惑メールの通り道を
遮断する「25番ポートブロック」を実施することとなりました。プロバイダー各社が「25
番ポートブロック」を導入することでウイルスなどによる意図しない迷惑メールの発信
を防ぐと共に、迷惑メールの受信も減らすことが可能となります。
セキュリティ対策強化につながる「25番ポートブロック」の実施につきまして皆様のご
理解、ご協力をいただけますよう、お願い申し上げます。

　会員の皆様のご利用状況によっては、「25番ポートブロック」実施後、メールの送信
が出来ません。
つきましては、次ページ「お客様への影響の判定」からご確認いただき、該当する場
合、速やかに必ずご対応いただけますようお願い申し上げます。

対象となる接続サービス

TEPCOひかりホームコース ADSLトーカイコース

TEPCOひかりマンションコース ライトADSLトーカイコース

超割ADSLコース ADSLアッカコース（1.5M～50M超のすべて） ADSLイーアクセスコース（1.5M～50Mのすべて）

超割ADSL（IP電話対応）コース ライトADSLアッカコース ライトADSLイーアクセスコース

現在、下記のインターネット接続サービスにて実施中です。
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はじめに　～送信環境をご確認ください～はじめに　～送信環境をご確認ください～
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受信側送信メールサーバー接続回線送信側（お客様側）

・ ＡＳＡＨＩネット
・ 他社プロバイダー　など

メール
システム（注１）

他ネットワーク
（インターネット等）

他ネットワーク
（インターネット等）

・ ＡＳＡＨＩネット　 　 ・ ホスティング会社
・ 他社プロバイダー　 ・ 自社、学校
・ ご自身で設置したサーバー　　など

ご利用状況②
メールシステムから送信

ご利用状況①
メールソフトから直接送信

　法人会員様の環境からメールを送信する場合、「メールソフトからメールを送信」する一般的
な状況のほかに、「社内に導入されているメールシステムからメールを送信」している状況もありま
す。もし、 「メールシステム」 を社内に導入している状態で、２５番ポートブロックの影響を受ける
場合は、「メールソフト」での対応のほかに、「メールシステム」での対応も必ず必要となります。
　つきましては、 事前にメールを送信する状況として、「メールシステム」もお客様側ネットワーク
内に導入されているかどうかをご確認ください。

◎お客様側ネットワーク内にメールシステムお客様側ネットワーク内にメールシステム（注１）が導入されているかどうかを必ずご確認ください。が導入されているかどうかを必ずご確認ください。

社内・学内

　メールシステムが導入されているかどうかご不明な
場合は、貴社のシステム担当者様・サービス、サー
バー、機器の提供会社・構築会社などに、事前ご確
認いただきますようお願い申し上げます。

　メールシステムが導入されているか不明な場合！（注１）お客様側ネットワーク内に導入されているメール送信の機能
を持つ通信機器（ルーター等）やサーバー、プログラムです。
・送信メールサーバー、メーリングリストサーバー
・メールゲートウェイ、メール中継サーバー
・メール送信機能を持つウェブメールサーバー
グループウェアサーバー

・メール送信機能を持つプログラム（フォームデコードCGIなど）

お
客
様
へ
の
影
響



2525番ポートブロック実施のご案内（番ポートブロック実施のご案内（ http://http://asahiasahi--netnet..jpjp/biz/support/security/op25b.html /biz/support/security/op25b.html ）　）　 　　　　　　 Copyrights Copyrights ©© 2007 ASAHI NET,INC. 2007 ASAHI NET,INC. 　　　　　　　　　　　　　　　　　　　　55

お客様への影響　～各送信環境への影響判定～お客様への影響　～各送信環境への影響判定～
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送信メールサーバー

①メールソフトからメールを送信しているお客様
　☞ＡＳＡＨＩネットのインターネット接続を利用してメールソフトからメールを送信

送信メールサーバー

（注１）お客様側ネットワーク内に導入されているメール送信の機能を持
つ通信機器（ルーター等）やサーバー、プログラムです。
・送信メールサーバー、メーリングリストサーバー
・メールゲートウェイ、メール中継サーバー
・メール送信機能を持つウェブメールサーバー、グループウェアサーバー
・メール送信機能を持つプログラム（フォームデコードCGIなど）

　影響の有無につきましては、メールシステムの設定を確認していただ
くことで判定が可能です。
　判定方法については次ページ以降をご参照いただき、必ずご確認く
ださい。お客様のご理解をいただけますよう、お願い申し上げます。
（概要を先に確認されたい方は、１８ページを先にご参照ください。）

　影響の有無につきましては、お使いのメールソフトの設定を確認して
いただくことで判定が可能です。
　判定方法については下記ホームページをご参照いただき、必ずご確
認ください。お客様のご理解をいただけますよう、お願い申し上げます。
（概要を先に確認されたい方は、１７ページを先にご参照ください。）

http://asahi-net.jp/biz/support/security/op25b.html
※「ＡＳＡＨＩネットホームページ」→「法人向けサービス」→「迷
惑メール対策強化のため、２５番ポートブロックを実施します。」

（補足）ウェブメールを利用したメール送信への影響
「ASAHIネットや他事業者が提供するウェブメールを利用したメールの
送信」については、２５番ポートブロックによる影響はございません。

②メールシステム管理者・管理会社様
　☞お客様ネットワーク（LAN）側にメールシステム（注１）を導入しており、ＡＳＡＨＩネッ

トのインターネット接続を利用してメールを送信

メール
システム（注１）

社内・学内
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・ 他社プロバイダー
・ 会社、学校
・ お客様自身で設置した送信メールサーバー
・ ホスティング会社　　など

ＡＳＡＨＩネット以外の送信メールサーバ
ーを利用している

・ mail.asahi-net.or.jp
・ mails.asahi-net.or.jp　（※）

　　　　　　　　　の送信メールサーバ
ーを利用している

判定は、終了です。
このままご利用ください。

影 響 な し

影響を受けることがありますので、 ＳＴＥＰ２ をご確
認ください。

影 響 を 受 け る こ と が あ り ま す

●●ＳＴＥＰＳＴＥＰ１１　メールシステムで送信先の設定を確認してください。　メールシステムで送信先の設定を確認してください。

●●ＳＴＥＰ２（次ページ）へＳＴＥＰ２（次ページ）へ

（注１）お客様側ネットワーク内に導入されている
メール送信の機能を持つ通信機器（ルーター
等）やサーバー、プログラムです。
・送信メールサーバー、メーリングリストサーバー
・メールゲートウェイ、メール中継サーバー
・メール送信機能を持つウェブメールサーバー
グループウェアサーバー

・メール送信機能を持つプログラム
（フォームデコードCGIなど）

　メールシステムは、仕様・設計内容・機能により、
それぞれ異なります。

　メールシステムの設定確認方法は、大変恐れ入り
ますが、以下の方法でご確認いただけますようお願
い申し上げます。

・メールシステムの提供元、製造元、構築業者へ

ご相談いただく。

・メールシステムで使われている機器の取扱説明書

でご確認いただく。

・メールシステムの設計、仕様書でご確認いただく。

　メールシステムでの設定確認方法！

（※）「おまかせウイルスチェック」専用サーバー

メール
システム（注１）

社内・学内
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影響判定手順　（２／３）影響判定手順　（２／３）
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実施中
・TEPCOひかりホームコース　　・TEPCOひかりマンションコース
・ADSLトーカイコース ・ライトADSLトーカイコース

実施予定（※2007年5月15日実施予定）
・超割ADSLコース 　・超割ADSL（IP電話対応）コース
・ADSLアッカコース（1.5M～50M超のすべて） 　・ライトADSLアッカコース
・ADSLイーアクセスコース（1.5M～50Mのすべて）
・ライトADSLイーアクセスコース
※その後、順次全てのインターネット接続サービスにおいて「２５番ポートブロッ
ク」を導入いたしますが、対象となる接続サービスにつきましては、実施１カ月
前までにお知らせ致します。

ＡＳＡＨＩネット以外のインターネット接続
を利用している

　　　　　　　　　のインターネット接続
を利用している

判定は、終了です。
このままご利用ください。

影 響 な し

影響を受けることがありますので、 ＳＴＥＰ３ をご確
認ください。

影 響 を 受 け る こ と が あ り ま す

●●ＳＴＥＰ２　ＳＴＥＰ２　メールシステムで使われているメールシステムで使われているインターネット接続回線のインターネット接続回線の
　　　　　　　　　　　　　　 種類を確認してください。種類を確認してください。

・ 他社プロバイダー

●●ＳＴＥＰ３（次ページ）へＳＴＥＰ３（次ページ）へ

　ＡＳＡＨＩネットのご契約内容は、以下のどちら

かの方法でご確認いただけます。

・毎月ASAHIネットから送付される「利用明細書」

または「請求書」

・オンライン上でご確認いただける「請求情報の

確認」

https://bbb.asahi-net.or.jp/bbbj/apply/fee.do

※ログイン時、法人管理者ＩＤ（頭文字がＡから

始まるＩＤ）とパスワードが必要です。

　ご契約内容の確認！

メール
システム

インターネット
接続回線
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影響判定手順　（３／３）影響判定手順　（３／３）
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は
じ
め
に固定ＩＰアドレスを利用している

（主にフレッツ系コースの一部のお客様）
固定ＩＰアドレスを利用していない

判定は、終了です。
このままご利用ください。

影 響 な し

影響を受けることがありますので、ＳＴＥＰ４ （対応
方法 ）をご確認の上、早急にご対応をお願いいた
します。

影 響 を 受 け ま す

●●ＳＴＥＰＳＴＥＰ３３　固定ＩＰアドレスの利用状況を確認してください。　固定ＩＰアドレスの利用状況を確認してください。

・ Ｂフレッツベーシック／ビジネスコース
・ フレッツ・光プレミアムホーム／マンションコース
・ 各フレッツコースで「固定ＩＰアドレスオプション」を
　ご契約いただき、固定ＩＰアドレスで接続
・ 光 ｗｉｔｈ フレッツコースで固定ＩＰアドレスで接続

対応方法（次ページ）を参考に対応方法（次ページ）を参考に
ご対応をお願いいたします。ご対応をお願いいたします。

　ＡＳＡＨＩネットのご契約内容は、以下のどちらか

の方法でご確認いただけます。

・毎月ASAHIネットから送付される「利用明細書」

または「請求書」

・オンライン上でご確認いただける「請求情報の

確認」

https://bbb.asahi-net.or.jp/bbbj/apply/fee.do

※ログイン時、法人管理者ＩＤ（頭文字がＡから

始まるＩＤ）とパスワードが必要です。

　ご契約内容の確認！

　　ＡＳＡＨＩネットのインターネット接続設定を行

ったルーターなどの通信機器でご確認いただけま
す。

※通信機器の操作方法が不明な場合、大変恐れ
入りますが、以下の方法でご確認ください。

・ネットワークの構築業者へご相談

・ルーターなどの通信機器の取扱説明書でご確認

　「接続ユーザー名」の確認方法！

・フレッツ系コースで動的ＩＰアドレスで接続
・ＴＥＰＣＯひかりホーム／ＴＥＰＣＯひかりマンション
・ＡＤＳＬアッカ／長割ＡＤＳＬ／ライトＡＤＳＬアッカ
・ＡＤＳＬイーアクセス／ライトＡＤＳＬイーアクセス
・ＡＤＳＬトーカイ／ライトＡＤＳＬトーカイ
・モバイル接続（ＡＩＲ－ＥＤＧＥ、＠ＦｒｅｅＤ
ＰａｃｋｅｔＷＩＮ、フレッツ・スポット　など） メールシステム

インターネット
接続回線

ルータなどの
通信機器
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対応方法　～概要～対応方法　～概要～
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　影響を受ける場合は、「２５番ポートブロック」実施後、ＡＳＡＨＩネット以外の送信メールサーバーへの送信が出来ませ
ん。メールシステムの状況を踏まえて、以下を参考に（Ａ）～（Ｄ）のいずれかの方法で、速やかに必ずご対応いただくようお
願い申し上げます。
※対象となる接続サービスにつきまして、実施１カ月前までにお知らせ致しますが、導入されているメールシステムによって
は、仕様・設計内容・機能により、導入されているメールシステムの対応への時間がかかる場合があります。そのため、影
響を受ける場合は、事前に速やかに必ずご対応をお願い申し上げます。

◎影響を受ける場合、いずれかの方法で速やかに必ずご対応をお願いします。影響を受ける場合、いずれかの方法で速やかに必ずご対応をお願いします。

対応方法（Ａ）対応方法（Ａ）
ＡＳＡＨＩネット以外の送信メールサーバーを継続ＡＳＡＨＩネット以外の送信メールサーバーを継続

メールシステムでメール送信の設定をこれまでの２５
番ポートから４６５番ポート（SMTP over SSL/TLS）
や５８７番ポート（サブミッションポート）へ変更する。

対応方法（Ｂ）対応方法（Ｂ）
インターネット接続を固定ＩＰアドレスへと変更インターネット接続を固定ＩＰアドレスへと変更

インターネット接続回線をこれまでのインターネット接
続（動的ＩＰアドレスによる接続）から固定ＩＰアドレス
による接続へ変更する。

対応方法（Ｃ）対応方法（Ｃ）
ＡＳＡＨＩネットの送信メールサーバーへ変更ＡＳＡＨＩネットの送信メールサーバーへ変更

メールシステムでメールの送信先の設定をこれまでの
送信メールサーバー（ＡＳＡＨＩネット以外）からＡＳＡ
ＨＩネットのメールサーバーへ変更する。

対応方法（Ｄ）対応方法（Ｄ）
ＡＳＡＨＩネットが指定する中継用サーバーへ変更ＡＳＡＨＩネットが指定する中継用サーバーへ変更

動的ＩＰアドレスによる接続でメールサーバーを設置している場合に、メー
ルサーバーの設定をこれまでの送信メールサーバー（ＡＳＡＨＩネット以外）
からＡＳＡＨＩネットが指定する中継用（Relay）サーバーを経由する設
定へ変更する。
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対応方法（Ａ）　ＡＳＡＨＩネット以外の送信メールサーバーを継続対応方法（Ａ）　ＡＳＡＨＩネット以外の送信メールサーバーを継続
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メールシステムでメール送信の設定をこれまでの２５
番ポートから４６５番ポート（SMTP over SSL/TLS）
や５８７番ポート（サブミッションポート）へ変更する。

◎ポイント
「メールシステム」と「送信メールサーバー」でそれぞれ
「SMTP over SSL/TLSやサブミッションポート」に対
応している必要があります。

●注意点

４６５番ポート
（SMTP over SSL/TLS）

５８７番ポート
（サブミッションポート）

２５番ポート
（SMTP）

または

○

×

ＡＳＡＨＩネット以外
の送信メールサーバー

変
更

　メールシステムは、仕様・設計内容・機能により、
それぞれ異なります。

　メールシステムの設定変更方法は、大変恐れ入り
ますが、以下の方法でご確認いただけますようお願
い申し上げます。

・メールシステムの提供元、製造元、構築業者へ

ご相談いただく。

・メールシステムで使われている機器の取扱説明書

でご確認いただく。

・メールシステムの設計、仕様書でご確認いただく。

　メールシステムでの設定変更方法！他社の送信メールサーバーを継続して利用する場合、25番ポートでのメール送信が制限されます。はじめにご
利用中のメール送信用サーバーの提供元に、対応方法をご確認下さい。

尚、「メールシステム」および「送信メールサーバー」の両方で「SMTP over SSL/TLS」または「サブミッションポー
ト」に対応している場合、「SMTP over SSL/TLS」または「サブミッションポート」を利用したメール送信へと変更
することにより対応することができます。詳しくは、提供元に「SMTP over SSL/TLS」または「サブミッションポート」
を利用してのメール送信に対応しているか？」とお問合せをしていただく事で確認が出来ます。
※また、一般的に「SMTP over SSL/TLS」または「サブミッションポート」を利用する場合、「SMTP認証」が必
要となります。

メールシステム

社内・学内
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対応方法（Ｂ）　インターネット接続を固定ＩＰアドレスへと変更対応方法（Ｂ）　インターネット接続を固定ＩＰアドレスへと変更
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インターネット接続回線をこれまでのインターネット接
続（動的ＩＰアドレスによる接続）から固定ＩＰアドレス
による接続へ変更する。

◎ポイント
固定IPアドレスを利用するには、インターネット接続
回線がフレッツ系の回線である必要があります。

●注意点

２５番ポート
（SMTP）

固定ＩＰアドレスは、常に同一
のＩＰアドレスが割り振られます。 ○

変
更

固定ＩＰアドレスによる
インターネット接続

従来（動的ＩＰアドレス）の
インターネット接続

固定ＩＰアドレスでのインターネット接続から２５番ポートでのメール送信は、
制限されません。
固定ＩＰアドレスでのインターネット接続へと変更することが可能な場合、
変更することで対応することができます。

☞固定ＩＰアドレスの詳しい内容は、下記ホームページをご参照ください。

http://asahi-net.jp/service/fixedip/

×

ＡＳＡＨＩネット以外
の送信メールサーバー

メールシステム

ルーターなどの
通信機器

ルーターなどの
通信機器

社内・学内
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対応方法（Ｃ対応方法（Ｃ）　）　ＡＳＡＨＩネットの送信メールサーバーへ変更ＡＳＡＨＩネットの送信メールサーバーへ変更
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メールシステムでメールの送信先の設定をこれまでの
送信メールサーバー（ＡＳＡＨＩネット以外）からＡＳＡ
ＨＩネットのメールサーバーへ変更する。

◎ポイント ●注意点

○

×
変
更

　メールシステムは、仕様・設計内容・機能により、
それぞれ異なります。

　メールシステムの設定変更方法は、大変恐れ入り
ますが、以下の方法でご確認いただけますようお願
い申し上げます。

・メールシステムの提供元、製造元、構築業者へ

ご相談いただく。

・メールシステムで使われている機器の取扱説明書

でご確認いただく。

・メールシステムの設計、仕様書でご確認いただく。

　メールシステムでの設定変更方法！ＡＳＡＨＩネットメールサーバーへ変更する場合は、以下のメールサーバーをご利用ください。
・ mail.asahi-net.or.jp
・ mails.asahi-net.or.jp　　※「おまかせウイルスチェック」専用サーバ
※ＡＳＡＨＩネットのメールサーバーをご利用いただくには、「SMTP認証」が必要です。「お使いのメールシステム」
が「SMTP認証」に対応している必要があります。 「SMTP認証」は、以下の設定でご利用ください。
・送信ユーザー名：ＡＳＡＨＩネットＩＤ（例：u1234ab567c、m1234ab567c）
・パスワード：ＡＳＡＨＩネットＩＤに対応したパスワード
なお、ＡＳＡＨＩネットの接続回線やメールサーバーでは、法人会員規約で定める会員の禁止事項として、迷惑
メールの発信を禁じています。接続回線やメールサーバーから迷惑メールの発信が認められた会員に対しては、
サービス利用停止、ＡＳＡＨＩネットからの強制退会等の処置を講じます。
http://asahi-net.jp/agreement/corporation.html/

「メールシステム」で「SMTP認証」に対応している必要があります。ＡＳ
ＡＨＩネットの接続回線やメールサーバーでは、法人会員規約で定める
会員の禁止事項として、迷惑メールの発信を禁じています。

４６５番ポート
（SMTP over SSL/TLS）

５８７番ポート
（サブミッションポート）

または

メールシステム

２５番ポート
（SMTP）

ＡＳＡＨＩネット以外
の送信メールサーバー

の送信メールサーバー
（mail.asahi-net.or.jp、mails.asahi-net.or.jp）

社内・学内
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対応方法（Ｄ）　ＡＳＡＨＩネットが指定する中継用サーバーへ変更対応方法（Ｄ）　ＡＳＡＨＩネットが指定する中継用サーバーへ変更
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動的ＩＰアドレスによる接続でメールサーバーを設置している場合に、
メールサーバーの設定をＡＳＡＨＩネットが指定する中継（Relay）サーバ
ーを経由する設定へ変更する。

◎ポイント ●注意点

２５番ポート
（SMTP）

　メールサーバーは、仕様・設計内容・機能により、
それぞれ異なります。

メールサーバーの設定変更方法は、ＡＳＡＨＩネット
では、サポート対象外とさせていただいております。

　以下の方法でご確認いただけますようお願い申し
上げます。

・メールサーバーの提供元、製造元、構築業者へ

ご相談いただく。

・メールサーバーで使われているプログラム・機器の

取扱説明書 でご確認いただく。

・メールサーバーの設計、仕様書でご確認いただく。

　メールサーバーでの設定変更方法！

が指定する中継専用（Relay）サーバー

動的ＩＰアドレスによる接続でDynamic DNS等でメールサーバーを設置
している場合にご利用いただける、中継専用（Relay）サーバーです。Ａ
ＳＡＨＩネットの接続回線やメールサーバーでは、法人会員規約で定め
る会員の禁止事項として、迷惑メールの発信を禁じています。

２５番ポート
（SMTP）

中
継

（R
ela

y）メールサーバー

○

×
変
更

動的ＩＰアドレスによる接続でDynamic DNS等でメールサーバーを設置している場合は、以下の中継専用
（Relay）サーバーをご用意してます。
・ op25b.asahi-net.or.jp
ご利用にあたっては、以下をご確認ください。
（１）本サーバは、中継専用（Relay）サーバーです。そのため、一般的な使用上必要と考えられるラインにて最
適化し、対応させていただきます。
（２）ＡＳＡＨＩネットの接続回線やメールサーバーでは、法人会員規約で定める会員の禁止事項として、迷惑メー
ルの発信を禁じています。接続回線やメールサーバーから迷惑メールの発信が認められた会員に対しては、サー
ビス利用停止、ＡＳＡＨＩネットからの強制退会等の処置を講じます。
http://asahi-net.jp/agreement/corporation.html/

動的ＩＰアドレスを割り当てるインターネット接続

（Sendmail、Postfixなど）

社内・学内
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お問い合わせお問い合わせ
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●●お問い合わせいただお問い合わせいただくく際のお願い際のお願い

●●お問い合わせ先お問い合わせ先

・お得意先コード

・ＡＳＡＨＩネットＩＤ

・メール送信環境

・ＡＳＡＨＩネット接続回線の種別

・利用する送信メールサーバー

・お使いのメールシステムの名称

・その他詳細

（例）ＸＸＸＸ９９

（例）Ｕ１２３４ＡＢ５６７Ｃ

（例）メールシステムからメールを送信

（例）ＡＩＲ－ＥＤＧＥ、Ｂフレッツファミリー

（例）ホスティングサーバー（****.******.com）

（例）メールサーバー（Postfix）

メールシステム

・メール送信環境 ・接続回線の種別 ・利用する送信
メールサーバー

メールソフト

☞「２５番ポートブロック」実施後は、お問い合わせが集中すると予想されます。ご不明点などありましたら「２５番ポートブロック」実施前に
　　ご相談いただけますようお願い申し上げます。
☞適切にご案内を行わせていただくため、お問い合わせの際は、できるだけ詳細な情報をご用意いただけますようお願い申し上げます。

☞電話が繋がらない場合、しばらくお待ちいただくか、下記窓口からお問い合わせください。

https://asahi-net.jp/support/contact/0025.html
※「ＡＳＡＨＩネットトップ」→「会員サポート」→「お問い合わせ」→「電子メール 設定・利用トラブル窓口」

ＴＥＬ ： ０５７０－０１－３５２８　（０３－３５６９－３５２８）
ＦＡＸ ： ０３－３５６９－３５０１
メール ： tech@desk.asahi-net.or.jp
＜受付時間＞※年中無休　１０：００～１７：００

○技術サポート　 ☞Ｑ＆Ａもご用意しております。下記ホームページをご参照ください。

https://asahi-
net.jp/support/qa/genre.html?sheetName=d06
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参考）２５番ポートブロックとは参考）２５番ポートブロックとは
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× ２５番ポート
（SMTP）

受信側送信メールサーバー接続回線送信側（お客様側）

各プロバイダーのネットワーク

　現在、回線・プロバイダーなどのネットワーク会社やIDCやメールサービス業者が協調して迷惑メールの対策を講じつ

つあります。
　２５番ポートブロック（Ｏｕｔｂｏｕｎｄ　Ｐｏｒｔ２５　Ｂｌｏｃｋｉｎｇ）とは、ウイルス感染者や迷惑メール送信業者が、プロバイダー
の送信メールサーバーを利用せずに、自分のパソコンまたはサーバーから故意あるいは無意識に行う大量メール送信
を防止する対策です。
　ＡＳＡＨＩネットのインターネット接続サービスを利用して送信される迷惑メールの殆どは、送信先のメールサーバーへ２
５番ポートを利用して直接配送されています。そこで、ＡＳＡＨＩネットのネットワーク側で２５番ポートの通信をブロックす
ることにより、メール送信を制限します。

●●２５番ポートブロック２５番ポートブロック((Outbound Port25 Blocking)Outbound Port25 Blocking)によるメリットによるメリット

意図しない大量メール送信と個人情報流失を防止します！

　ウイルスに感染したり外部からの不正アクセスを受けると、お客様のＰＣがＡＳＡＨＩネットの送信メールサーバーを経由
せずに迷惑メールの大量送信に利用されてしまうことがあります。それらのメールの中にはお客様の個人情報が含まれ
てしまうこともあります。２５番ポートブロックを実施することにより、このような意図しないメールの大量送信と、それに伴
う情報の流出を防ぐことが可能です。

自社以外の送信メールサーバー
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参考）２５番ポートブロック実施の概要参考）２５番ポートブロック実施の概要
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ＡＳＡＨＩネット以外の送信メールサーバー

× ２５番ポート
（SMTP）

ご利用状況①
メールソフトからメール送信

４６５番ポート （注２）

（SMTP over SSL/TLS）

５８７番ポート （注２）

（サブミッションポート）

受信側送信メールサーバー接続回線送信側（お客様側）

ご利用状況②
メールシステムから
メール送信

○

の送信メールサーバー

○

（mail.asahi-net.or.jp、mails.asahi-net.or.jp）

（他社プロバイダー、自社、学校、ホスティング
会　社、ご自身で設置したサーバー）

（注１）

お客様側ネットワーク内に導入されて
いるメール送信の機能を持つ通信機
器（ルーター等）やサーバー、プログラム
です。
・送信メールサーバー、メーリングリスト
サーバー
・メールゲートウェイ、メール中継サーバー
・メール送信機能を持つウェブメールサー
バー、グループウェアサーバー
・メール送信機能を持つプログラム
（フォームデコードCGIなど）

（注２）

「お使いのメールソフトまたはメールシス
テム」と「メールサーバー」でそれぞれ
「SMTP over SSL/TLS、サブミッショ

ンポート」に対応している必要がありま
す。
サーバー側の対応状況は、提供元に
「SMTP over SSL/TLS、サブミッショ

ンポートを利用してのメール送信に対
応しているか？」とお問合せをしていた
だく事で確認が出来ます。

ＡＳＡＨＩネットのインターネット接続（※）を利用し
て、ＡＳＡＨＩネット以外の送信メールサーバー
（２５番ポート）へのメール送信をブロック
（※）固定ＩＰアドレスによる接続は除く

ＡＳＡＨＩネットの
インターネット接続

（固定ＩＰアドレスによる接続は除く）

メール
システム（注１）

他ネットワーク
（インターネット等）

他ネットワーク
（インターネット等）

４６５番ポート （注３）

（ SMTP over SSL/TLS ）

５８７番ポート （注３）

（サブミッションポート）

（注３）

ＡＳＡＨＩネットのメールサーバーをご利
用いただくには、併せて「SMTP認証」

が必要です。「お使いのメールソフトま
たはメールシステム」が「SMTP over 
SSL/TLS、サブミッションポート」と
「SMTP認証」に対応している必要が

あります。社内・学内
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２５番ポート
（SMTP）

☞２５番ポートブロック実施後、ＡＳＡＨＩネットの接続回線（動的ＩＰアドレス）でＡＳＡＨＩネット以外の送信メールサーバー (２５番ポート)への送
信が一切出来ません。この環境にあてはまる場合は、以下のアドレスをご参照いただき、必ずすぐにご対応いただくようお願い申し上げます。

http://asahi-net.jp/support/security/op25b.html
※「ＡＳＡＨＩネットトップ」→「迷惑メール対策強化のため、２５番ポートブロックを実施します。」

×

ＡＳＡＨＩネットＡＳＡＨＩネットのインターネット接続回線のインターネット接続回線
（（動的ＩＰアドレス動的ＩＰアドレスを割り当てる以下の回線）を割り当てる以下の回線）

ＡＳＡＨＩネット以外ＡＳＡＨＩネット以外
の送信メールサーバーの送信メールサーバー

メールメール
ソフトソフト
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は
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に

２５番ポート
（SMTP）

☞ ２５番ポートブロック実施後、ＡＳＡＨＩネットの接続回線（動的ＩＰアドレス）でＡＳＡＨＩネット以外の送信メールサーバー (２５番ポート)への送信
が一切出来ません。この環境にあてはまる場合は、この資料をご参照いただき、必ずすぐにご対応いただけますようお願い申し上げます。

×

ＡＳＡＨＩネットＡＳＡＨＩネットのインターネット接続回線のインターネット接続回線
（（動的ＩＰアドレス動的ＩＰアドレスを割り当てる以下の回線）を割り当てる以下の回線）

ＡＳＡＨＩネット以外ＡＳＡＨＩネット以外
の送信メールサーバーの送信メールサーバー

メールシステムメールシステム（注１）

◎メールサーバーなど（メール送信機能を持つサーバー）

メールサーバー

Sendmail、Postfixなど

◎グループウェア（メール送信機能を持つサーバー）

グループウェア
サーバー

サイボウズ（サイボウズ社）など

◎メールゲートウェイの機能があるルーター

beat（富士ゼロックス社）など

メールシステム
内蔵ルーター

（注１）お客様側ネットワーク内に導入されているメール送信の機能を持つ通信機器（ルーター等）やサーバー、プログラムです。
・送信メールサーバー、メーリングリストサーバー
・メールゲートウェイ、メール中継サーバー
・メール送信機能を持つウェブメールサーバー、グループウェアサーバー
・メール送信機能を持つプログラム（フォームデコードCGIなど）


